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災害情報配信サービス等への不正アクセスに伴う個人情報漏えいの可能性について 

 

 

当消防本部が利用している災害情報配信サービス及び聴覚や言語機能に障がいのある方などが、

スマートフォン等から音声によらず119番通報できる「NET119緊急通報システム」の運用を委託

している（株）アルカディアから、同社が管理する両システムに第三者による不正アクセスの形

跡が確認されたとの連絡がありました。 

現在、同社において被害状況の調査が行われており、当消防本部への登録情報についても漏え

いした可能性があります。 

 

１ 事案の概要 

提供業者の調査により、両システムへの不正アクセスの形跡が確認されました。 

現時点では、当消防本部への登録情報が漏えいの対象となっているかは確認できていません。 

 

２ 漏えいした可能性のある情報 

災害情報配信サービスでは氏名、メールアドレス、電話番号等、NET119では氏名、生年月日、

住所、電話番号、メールアドレス等が対象となる可能性があります。 

なお、当消防本部に係る漏えいの有無、件数及び対象者については、現在、提供業者が調査

中です。 

 

３ 利用者への対応 

登録者に対し、不審なメールや SMS の URL・添付ファイルを開かず、個人情報を入力・提供

しないよう注意喚起します。 

 

４ 各サービスへの影響 

提供業者によると、現時点でサービス停止の検討は行っておらず、災害情報メール、火災発

生時の自動電話連絡及びNET119による緊急通報は、通常どおり利用できる状態です。 

今後、サービスが停止する場合は、災害情報の代替連絡手段を確保するとともに、NET119の

登録者に代替通報手段を周知します。 

 

５ 今後の対応 

引き続き提供業者に確認し、新たな事実が判明した場合は、必要に応じて公表します。 

 

６ 問い合わせ先 

  十日町地域消防本部 総務課 025-757-1556 
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